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TIETOSUOJAPOLITIIKKA

1. Johdanto

Tietosuojalla on perinteisesti ymmarretty henkildtietolain ja erityisesti henkilGtietojen kasit-
telya koskevien vaatimusten huomioon ottamista ja rekisterdityjen yksityisyyden suojan ja
oikeusturvan takia. Henkilotiedolla tarkoitetaan kaikenlaisia luonnollisia henkilita taikka

hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint®ja, jotka voidaan tunnistaa
hanta tai hanen perhettaan tai hanen kanssaan yhteydessa taloudessa elavia koskeviksi.

Tietosuoja on oleellinen osa tietoturvallisuutta ja kannalta merkittava tekija kasiteltavan
tiedon luottamuksellisuuden ja koko toiminnan kannalta. Tietosuojalainsaadanto edellyttaa,
ettd henkildtietojen kasittely on turvattava ja henkilétiedot on suojattava asiattomalta kasit-
telylta. Tietojen ja tietojarjestelmien kayttdd seurataan ja vaarinkaytoksiin puututaan.

Tietosuojasta huolehtiminen on osa yrityksemme toimintaa, riskienhallintaa ja vastuullisia
toimintaperiaatteita. Tietosuojapolitikassa on maaritelty henkilotietojen kasittelyn peruspe-
riaatteet ja tietosuojan merkitys yrityksessdmme. Tama tietosuojapolitiikka on ylin tietosuo-
jaa ohjaava dokumentti organisaatiossa ja se on kaikkien organisaatiossa tydskentelevien
henkilGiden, sidosryhmien ja rekisteroityjen nahtavilla. Henkil6tietojen kasittelyn tulee olla
lainsdadannon ja taman tietosuojapolitikan mukaista.

2. Tietosuojatoimintaa ohjaavat tekijat

Toteutamme tietosuojapolitikkaa kaikissa toiminnossa huomioiden sek&a EU:n tietosuoja-
asetuksen ettd muun lainsaadannon vaatimukset. Tietosuojapolitiikan avulla pyritdén var-
mistamaan henkildtietojen kasittelyyn liittyvat organisaatiossa tyoskentelevien henkildiden,
sidosryhmien ja rekisteroityjen oikeudet seka rekisterinpitdjan oikeudet ja velvollisuudet.
Meidan henkildtietojen kasittelyssa toteutetaan yksityiselaman suojaa ja edistetaan hyvan
tietojenkasittelytavan noudattamista. Henkil6tietojen kasittelyssa noudatetaan seuraavia
yleisia periaatteita:

lainmukaisuus, kohtuullisuus ja lapinakyvyys
kayttotarkoitussidonnaisuus

tietojen minimointi

tasmallisyys

sailytyksen rajoittaminen

eheys ja luottamuksellisuus

Tietosuojalla on kiinted yhteys tietoturvaan. Yrityksemme tietoturvaohjeistus méarittelee,
mité tarkoitetaan tietoturvalla ja kuinka sité yllapidetaan.
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3. Tietojen hankinta ja kasittely

Hankimme tietomme luotettavista lahteista. Yrityksemme tietolahteitd ovat rekisterdidyt ja
yhteisty6kumppanit. Tietojen hankinta- ja tallennusprosesseja kehitetaan jatkuvasti, jotta
tietojen ajankohtaisuus ja taso on korkea. Yrityksemme jarjestelmat ja palvelut on suunni-
teltu tietosuoja huomioiden. Henkiloston koulutukseen sisaltyy myos tietosuoja-asioiden
koulutusta ja henkildsto on sitoutunut pitAm&an salassa kaiken tyéssédan saamansa luot-
tamuksellisen tiedon. Yrityksessamme on tietosuojaa kasitteleva tyéryhma, joka seuraa ja
kehittaa tietosuoja-asioita yrityksessamme.

4. Rekisteroidyn oikeudet

Tietosuoja on ihmisen yksityiselaméan suojaamista ja rekisterinpitajana tiedottamme avoi-
mesti henkil6tietojen kasittelysta ennen kasittelytoimien aloittamista. Rekisterdidyn oikeuk-
sien perusperiaatteena on henkildtietojen suojan takaaminen valtuudettomalta tai henkil6a
vahingoittavalta tietojen kaytolta. Rekisterdidylle kuuluvista oikeuksista sdadetdan EU:n
tietosuoja-asetuksessa ja kansallisessa lainsdadannossa.

Rekisterdidyn tiedonsaantioikeuden mukaisesti uusia rekisteroidylle ilmoitettavia asioita
ovat asetuksen mukaan henkilotietojen sailytysaika ja tietosuojavastaavan yhteystiedot.
Rekisteroity voi tarkastaa tietojansa ja pyytaa niihin korjauksia tai lisdyksia ottamalla yh-
teyttd meidan tietosuojavastaavaan. Rekisterdidylla on myds oikeus siirtaa tietojaan rekis-
terista toiseen. SiirtAmisoikeuden kayttd edellyttaa, etta kasittely perustuu rekisterdidyn
suostumukseen tai sopimukseen ja kasittely suoritetaan automaattisesti. Kun rekisterdity
kayttaa tata oikeuttaan, hanella on oikeus saada henkiltiedot siirrettya suoraan rekisterin-
pitajalta toiselle, jos se on teknisesti mahdollista.

Tietosuoja-asetuksen mukaan rekisteroidylla on oikeus vastustaa kasittelyd suoramarkki-
nointitarkoituksissa ja erdissa muissa asetuksessa mainituissa tilanteissa, jolloin hanen
henkilttietojaan ei saa enaa kasitella ko. tarkoituksissa. Rekisterdidylla on myds oikeus
peruuttaa suostumuksensa, jolloin rekisterinpitdjan on poistettava rekisteroitya koskevat
tiedot jarjestelmastéaén, ellei kasittelylle ole muuta laillista perustetta.

5. Rekisterinpitdjan oikeudet ja velvollisuudet

Toteutamme rekisterdidyn oikeudet. Lisaksi varmistamme, ettei henkilttietoja kasitella il-
man asianmukaista oikeusperustaa. Huolehdimme, etté henkilttietoja kéasitellaan vain asi-
anmukaisin edellytyksin ja ettd tdma huomioidaan my6s uusia kasittelytapoja suunnitelta-
essa. Henkil6tietojen kasittely on kayttétarkoitussidonnaista eli maarittelemme ennakkoon
ne tarkoitukset, joihin henkil6tietoja kasitellaén. Rekisterinpitdjan tulee myos huolehtia tie-
tojen laadusta, tarpeellisuudesta ja oikeellisuudesta, seka rekisteroityjen muista oikeuksis-
ta.
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HenkilGtietojen kasittely on suunniteltua kokonaisuudessaan. Kirfjaamme henkilttietojen
kasittelyyn liittyvat vastuut, toimivallat ja menettelyt seka varmistumisen toiminnan lainmu-
kaisuudesta. Laadimme tietosuojaselosteen ja informoimme rekisterdityja. Osoitusvelvolli-
suuden mukaisesti teemme tarvittavat dokumentoinnit ja vaikutustenarvioinnit. Liséksi
olemme nimenneet tietosuojavastaavan ja laatineet tietosuojapolitiikan.

Valvomme henkil6tietojen kasittelya ja pystymme myds jalkikateen todentamaan lokitie-
dostoista, kuka on suorittanut henkilttietojen haun jarjestelméasta, mita henkilotietoja on
katsottu, muutettu, lisatty tai poistettu sek& milloin toimenpide on suoritettu. Menettely on
etukateen suunniteltua. Lokia muodostuu tyypillisesti hyvin paljon, jolloin seurantaa on hy-
va myos automatisoida. Toteutamme myds tarvittavat tekniset ja organisatoriset toimenpi-
teet, joilla voidaan varmistaa ja osoittaa, etta kasittelyssé noudatetaan lainsdadantod. Nai-
ta toimenpiteitd tarkistetaan ja paivitetaan tarvittaessa.

6. Henkil6tietojen kasittelija

Kaytamme ainoastaan sellaisia henkilttietojen kasittelij6ita, jotka toteuttavat riittavat suoja-
toimet asianmukaisten teknisten ja organisatoristen toimien taytantéénpanemiseksi niin,
etta kasittely tayttaa tietosuoja-asetuksen vaatimukset.

7. Tekniset ja hallinnolliset ratkaisut tietojen suojaamiseen

Valitsemme riskien arvioinnin perusteella tekniset suojausratkaisut hallussamme olevien
tietojen suojaamiseen ja olemme rakentaneet riskien arvioinnin mukaisesti hallintojarjes-
telman valvomaan, ohjaamaan seka toteuttamaan paivittaista tietojen kasittelya yritykses-
samme. Varmistamme tietosuojapolitikan mukaisen tietosuojatason suorittamalla auditoin-
teja ja katselmuksia. Keraamme lokitietoja tietojen kasittelyn alku- ja lopputapahtumista,
miké& on osa meidan hallintajarjestelmé&n mukaista toimintaa. Olemme nimenneet tietosuo-
javastaavan, joka johtaa ja toimeenpanee johdon hyvaksyman tietosuojapolitikan seka
hallituksen hyvaksymat operatiiviset toimenpiteet. Lisaksi koulutamme tydntekijéitamme
tietosuoja-asioissa saanndllisesti. Henkilotietojen kasittelijoita sitoo myds salassapitovel-
vollisuus.

8. Tietosuojakoulutus ja -ohjeet

Yrityksessamme tietosuojasta on jarjestetty koko henkilostolle koulutusta. Lisaksi kaikki
ohjeet ovat henkiloston saatavilla, jotta he osaavat toimia ohjeiden ja sovittujen kaytantei-
den mukaisesti.
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9. Toiminta tietosuojan vaarantuessa

Yrityksemme katsoo tietosuojaa vaarantavaksi toiminnaksi kaiken henkiltietojen kasittelya
koskevien lakien, taman tietosuojapolitiikan tai sen perusteella annetun ohjeistuksen vas-
taisen toiminnan.

Jos tietosuojan epéillaan tai havaitaan vaarantuneen, asia tutkitaan valittomasti. Lisaksi
asiasta ilmoitetaan viipymatta tarvittaessa rekisterdidylle, jonka tietosuoja on vaarantunut.
Teemme myads ilmoituksen valvontaviranomaiselle henkil6tietojen tietoturvaloukkauksesta.
lImoitus valvontaviranomaiselle tehdaan 72 tunnin kuluessa siita, kun loukkaus on havait-
tu.

10. Rikkomukset ja seuraamukset

Jokainen yrityksemme tietojenkasittelyjarjestelmien kayttaja on velvollinen noudattamaan
hyvaksyttyja kayttbsaantoja ja tietoturvaohijeita. Yrityksemme tietosuoja- ja tietoturvapoli-
tilkkkaa seka siihen liittyvid ohjeita vastaan havaitut rikkomukset raportoidaan organisaation
johdolle.

11. Tiedottaminen henkilostdlle, rekisterdidylle ja sidosryhmille

Tasta tietosuojapolitikasta ja sen muutoksista tiedotetaan koko henkilostoélle. Tietosuoja-
politiikka paivitetddn tarpeen mukaan. Taman lisaksi annetaan sisaisia ohjeita tietosuoja-
asioista.

12. Tietosuojapolitikan vahvistaminen

Tietosuojapolitiikka on vahvistettu 1.5.2018 ja tarkastettu viimeksi 9.4.2024.
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